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DSA 구현 목차 상세

DSA 알고리즘 개요 및 구현 관점 이해

암호 구현의 핵심연산

HAETAE 구조 분석

HAETAE: NTT 및 다항식 연산 최적 구현

AIMer 및 AIM2 설계

Binary Field 연산과 Constant-Time 구현 기법
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전자서명 알고리즘이란?

------------------------------------------------------

공개키를 이용해 서명자가 메시지에 대한 서명 값을 생성

검증자가 공개키를 통해 해당 서명의 유효성을 확인

------------------------------------------------------

메시지의 무결성과 서명자의 정당성을 보장하는 알고리즘



암호구현 관점에서의 DSA (상위 API 관점)
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Key Generation

------------------------------------------------------

• 출력: (pk, sk )
• pk: 공개키
• sk : 개인키

------------------------------------------------------

PQC  DSA 에서는 공개키/개인키 크기가 수 KB 수준인 경우가 많음



암호구현 관점에서의 DSA (상위 API 관점)
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Signing

------------------------------------------------------

• 입력: sk , msg
• 출력: sig

• msg: 메시지
• sig: 서명 값

------------------------------------------------------
서명은 장기 비밀키에 의해 정의
장기 비밀키 보호를 위해 서명 과정에서 1회성 임시 비밀값을 내부적으로 사용



암호구현 관점에서의 DSA (상위 API 관점)
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Verification

------------------------------------------------------

• 입력: pk, msg, sig
• 출력: 서명 유효 여부 (accept / reject)

------------------------------------------------------

검증 과정은 수학적 관계식 확인으로 구성



암호 최적화 구현 원리

• 암호화 알고리즘을 타겟 플랫폼 상에서안전하면서도가능한빠르게구현

• 암호구현에서많이사용되는최적화기술
• Transform Techniques (변환기법)

• Divide & Conquer (분할 정복 알고리즘)

7

분할 정복 알고리즘을 통한 Sorting 알고리즘

변환기법을 사용하는 FFT 알고리즘



암호에서 가장 중요한 (비싼 혹은 복잡한) 연산은? 

8공개키, 비밀키, 메시지

RSA
암호화:  𝑐 ≡ 𝑚𝑒 (𝑚𝑜𝑑 𝑛)
복호화:  𝑐𝑑 ≡ 𝑚𝑒 𝑑 ≡ 𝑚 (𝑚𝑜𝑑 𝑛)

ECC
암호화:  𝐶1 = 𝑘 ∙ 𝐺, 𝐶2 = 𝑀 + 𝑘 ∙ 𝑄
복호화:  𝑀 = 𝐶2 − 𝑑 ∙ 𝐶1

PQC (격자기반)

암호화:  𝑐1 = 𝑟⊤ ∙ 𝐴 𝑚𝑜𝑑 𝑞 ∈ 𝑍𝑞
𝑛 , 𝑐2 = 𝑟⊤ ∙ 𝑏 +

𝑞

2
𝜇 𝑚𝑜𝑑 𝑞 ∈ 𝑍𝑞

복호화:  𝑣 = 𝑐2 − 𝑐1 ∙ 𝑠 𝑚𝑜𝑑 𝑞, 𝜇 = 0 𝑖𝑓 𝑣 ≈ 0, 𝜇 = 1 𝑖𝑓 𝑣 ≈
𝑞

2



암호에서 가장 중요한 연산은? 

9공개키, 비밀키, 메시지

RSA
암호화:  𝑐 ≡ 𝑚𝑒 (𝑚𝑜𝑑 𝑛)
복호화:  𝑐𝑑 ≡ 𝑚𝑒 𝑑 ≡ 𝑚 (𝑚𝑜𝑑 𝑛)

ECC
암호화:  𝐶1 = 𝑘 ∙ 𝐺, 𝐶2 = 𝑀 + 𝑘 ∙ 𝑄
복호화:  𝑀 = 𝐶2 − 𝑑 ∙ 𝐶1

PQC (격자기반)

암호화:  𝑐1 = 𝑟⊤ ∙ 𝐴 𝑚𝑜𝑑 𝑞 ∈ 𝑍𝑞
𝑛 , 𝑐2 = 𝑟⊤ ∙ 𝑏 +

𝑞

2
𝜇 𝑚𝑜𝑑 𝑞 ∈ 𝑍𝑞

복호화:  𝑣 = 𝑐2 − 𝑐1 ∙ 𝑠 𝑚𝑜𝑑 𝑞, 𝜇 = 0 𝑖𝑓 𝑣 ≈ 0, 𝜇 = 1 𝑖𝑓 𝑣 ≈
𝑞

2

Pre/Post -quantum 모두  

곱
셈
!

여기서 사용하는 곱셈은 우리가 아는 일반적인 곱셈

ECC 와 스칼라 곱셈이고 PQC 의 매트릭스 곱셈
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복잡한 암호도 결국 사칙연산을 통해 구현됨
사칙연산 중에서 가장 비싼 연산은 나눗셈이지만 이는 대부분 알고리즘을 통해 곱셈으로 대체 가능
따라서 곱셈 연산이 암호 구현에서 가장 중요 (비용이 많이 소요) →최적화 효용성이 가장 높음

덧셈의 복잡도: O(N)
곱셈의 복잡도: O(N 2)



곱셈 구현 기법 #1

• Karatsuba Multiplication: 단위곱셈횟수를 줄여주는 알고리즘

• n 워드 A와 B에 대한 곱셈 (𝐴 = 𝐴𝐻2
𝑛

2 + 𝐴𝐿, 𝐵 = 𝐵𝐻2
𝑛

2 + 𝐵𝐿)

• 기본적인 방법은 4번의 곱셈 필요: O(𝑛2)

• 𝐴𝐻𝐵𝐻2
𝑛 + 𝐴𝐻𝐵𝐿2

𝑛

2 + 𝐴𝐿𝐵𝐻2
𝑛

2 + 𝐴𝐿𝐵𝐿

• Karatsuba의 경우 3번의 곱셈만 필요: O(𝑛log2 3)

• 𝐴𝐻𝐵𝐻2
𝑛 + ((𝐴𝐻 + 𝐴𝐿)(𝐵𝐻 + 𝐵𝐿) − 𝐴𝐿𝐵𝐿 − 𝐴𝐻𝐵𝐻)2

𝑛

2 + 𝐴𝐿𝐵𝐿

11



곱셈 구현 기법#1

• Karatsuba Multiplication: 단위 곱셈 횟수를 줄여주는 알고리즘

• n 워드 A와 B에 대한 곱셈 (𝐴 = 𝐴𝐻2
𝑛

2 + 𝐴𝐿, 𝐵 = 𝐵𝐻2
𝑛

2 + 𝐵𝐿)

• 기본적인 방법은 4번의 곱셈 필요: O(𝑛2)

• 𝐴𝐻𝐵𝐻2
𝑛 + 𝐴𝐻𝐵𝐿2

𝑛

2 + 𝐴𝐿𝐵𝐻2
𝑛

2 + 𝐴𝐿𝐵𝐿

• Karatsuba의 경우 3번의 곱셈만 필요: O(𝑛log2 3)

• 𝐴𝐻𝐵𝐻2
𝑛 + ((𝐴𝐻 + 𝐴𝐿)(𝐵𝐻 + 𝐵𝐿) − 𝐴𝐿𝐵𝐿 − 𝐴𝐻𝐵𝐻)2

𝑛

2 + 𝐴𝐿𝐵𝐿
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Karatsuba Multiplication 예시
𝒙 = 𝟏𝟐𝟑𝟒, 𝒚 = 𝟓𝟔𝟕𝟖

1. 수분할 (기준: 2자리씩 나누기)
𝒙 = 𝟏𝟐𝟑𝟒 → 𝒂 = 𝟏𝟐, 𝒃 = 𝟑𝟒
𝒚 = 𝟓𝟔𝟕𝟖 → 𝒄 = 𝟓𝟔, 𝒅 = 𝟕𝟖

2. 세가지 곱셈 수행
𝒂𝒄 = 𝒂 × 𝒄 = 𝟏𝟐 × 𝟓𝟔 = 𝟔𝟕𝟐
𝒃𝒅 = 𝒃 × 𝒅 = 𝟑𝟒 × 𝟕𝟖 = 𝟐𝟔𝟓𝟐

𝒂 + 𝒃 𝒄 + 𝒅 = 𝟏𝟐 + 𝟑𝟒 × 𝟓𝟔 + 𝟕𝟖 = 𝟒𝟔 × 𝟏𝟑𝟒 = 𝟔𝟏𝟔𝟒

3. 중간 항 계산 (w/o 곱셈 연산)
𝒂𝒅 + 𝒃𝒄 = 𝒂 + 𝒃 𝒄 + 𝒅 − 𝒂𝒄 − 𝒃𝒅 = 𝟔𝟏𝟔𝟒 − 𝟔𝟕𝟐 − 𝟐𝟔𝟓𝟐 = 𝟐𝟖𝟒𝟎

4. 자리수에 맞게 정렬하여 결과 합산

𝒙 × 𝒚 = 𝒂𝒄 × 𝟏𝟎𝟒 + 𝒂𝒅 + 𝒃𝒄 × 𝟏𝟎𝟐 + 𝒃𝒅
= 𝟔𝟕𝟐 × 𝟏𝟎𝟒 + 𝟐𝟖𝟒𝟎 × 𝟏𝟎𝟐 + 𝟐𝟔𝟓𝟐
= 𝟔𝟕𝟐𝟎𝟎𝟎𝟎 + 𝟐𝟖𝟒𝟎𝟎𝟎 + 𝟐𝟔𝟓𝟐

= 𝟕𝟎𝟎𝟔𝟔𝟓𝟐



Reduction 구현 기법#1

• Montgomery Reduction: 나눗셈연산을곱셈으로대체하는알고리즘

• Modulus 𝑚은 𝑟과 서로소 관계
• Montgomery radix는 다음 공식에 따라 설정

• 𝑟𝑛−1 < 𝑚 < 𝑟𝑛

• Reduction이 필요한 수 𝑐 0 ≤ 𝑐 < 𝑚2

→ Montgomery reduction이 수행될 목표

• Montgomery reduction 공식

•
𝑐+(𝜇∙𝑐 𝑚𝑜𝑑 𝑟𝑛)∙𝑚

𝑟𝑛
≡ 𝑐 ∙ 𝑟−𝑛 (𝑚𝑜𝑑 𝑚)

• 𝜇 = −𝑚−1 𝑚𝑜𝑑 𝑟𝑛 해당 값은 사전 계산 가능
13



Reduction 구현 기법#1

•Montgomery  reduction 공식

• 𝑢 =
𝑐+(𝑐∙𝜇𝑚𝑜𝑑 𝑟𝑛)∙𝑚

𝑟𝑛
≡ 𝑐 ∙ 𝑟−𝑛 (𝑚𝑜𝑑 𝑚)

• 𝜇 = −𝑚−1 𝑚𝑜𝑑 𝑟𝑛 해당값은사전계산가능
• 𝑡 ≡ 𝑐 ∙ 𝜇 𝑚𝑜𝑑 𝑟𝑛 0 ≤ 𝑡 < 𝑟𝑛

• 어떤 정수 𝑘가 존재하여 𝑡 = 𝑐 ∙ 𝜇 + 𝑘 ∙ 𝑅

• 𝑢 = 𝑐 + 𝑡 ∙ 𝑚

• 𝑢 = 𝑐 + 𝑡 ∙ 𝑚 ≡ 𝑐 + 𝑐 ∙ 𝜇 ∙ 𝑚 (𝑚𝑜𝑑 𝑟𝑛)
• 여기서 𝜇 ≡ −𝑚−1 (𝑚𝑜𝑑 𝑟𝑛)이므로𝜇 ∙ 𝑚 ≡ −1 (𝑚𝑜𝑑 𝑟𝑛)

• 따라서 𝑢 ≡ 𝑐 + 𝑐 ∙ 𝑚 ∙ 𝜇 ≡ 𝑐 + 𝑐 −1 ≡ 0 (𝑚𝑜𝑑 𝑟𝑛)

• 곱셈 결과값의 하위 𝑟𝑛부분은 0으로 세팅되어 시프트 연산으로 reduction 수행

14



Reduction 구현 기법#1

• Montgomery Reduction: 나눗셈연산을곱셈으로대체하는알고리즘

• Montgomery Reduction 공식

•
𝑐+(𝜇∙𝑐 𝑚𝑜𝑑 𝑟𝑛)∙𝑚

𝑟𝑛
≡ 𝑐 ∙ 𝑟−𝑛 (𝑚𝑜𝑑 𝑚)

• 𝜇 = −𝑚−1 𝑚𝑜𝑑 𝑟𝑛 해당 값은 사전 계산 가능

• Montgomery Domain 상에서의 연산
• ෤𝑎 = 𝑎 ∙ 𝑟𝑛 𝑚𝑜𝑑 𝑚

• ෨𝑏 = 𝑏 ∙ 𝑟𝑛 𝑚𝑜𝑑 𝑚

• 두 변수의 곱에 대한 Montgomery Reduction 
• ෤𝑎 ∙ ෨𝑏 ≡ 𝑎 ∙ 𝑏 ∙ 𝑟2𝑛 (𝑚𝑜𝑑 𝑚) 에 대한 Montgomery Reduction

• 𝑎 ∙ 𝑏 ∙ 𝑟2𝑛𝑟−𝑛 ≡ 𝑎 ∙ 𝑏 ∙ 𝑟𝑛 (𝑚𝑜𝑑 𝑚)
15

cH cL

𝑟𝑛

𝑐 ∙ 𝑚 ∙ 𝑚−1 𝑚𝑜𝑑 𝑟𝑛 = −𝑐𝐿

cH 0

>> 𝑟𝑛

cH

+



• Montgomery Reduction을Montgomery Multiplication으로 확장

• 𝑎와 𝑏가 주어진 경우

• 1단계: 𝑎와 𝑏를 Montgomery Domain으로 변환
• ෤𝑎 = 𝑎 ∙ 𝑟𝑛 𝑚𝑜𝑑 𝑚

• ෨𝑏 = 𝑏 ∙ 𝑟𝑛 𝑚𝑜𝑑 𝑚

• 2단계: Montgomery Multiplication 수행
• ǁ𝑐 = ෤𝑎 ∙ ෨𝑏 ∙ 𝑟−𝑛 𝑚𝑜𝑑 𝑚

• 3단계: ǁ𝑐를 일반 도메인 (𝑐)으로 변환 

16



• Montgomery Reduction을 Montgomery Multiplication으로 확장

• 예시: 𝑎 ∙ 𝑎 𝑚𝑜𝑑 𝑚 (𝑎 = 5,𝑚 = 11)
• 𝑟𝑛 = 16 𝑛 = 4 , 𝑟2 = 𝑟2𝑛 𝑚𝑜𝑑 𝑚 = 3, 𝜇 = −𝑚−1 𝑚𝑜𝑑 𝑟𝑛 = 13

• 1단계: 𝑀𝑜𝑛𝑡𝑀𝑢𝑙 𝑎, 𝑟2 = 𝑎 ∙ 𝑟𝑛 𝑚𝑜𝑑 𝑚 = ෤𝑎 

=
𝑎∙𝑟2 +((𝑎∙𝑟2)∙𝜇 𝑚𝑜𝑑 𝑟𝑛∙𝑚)

𝑟𝑛
=

5∙3 +((5∙3)∙13𝑚𝑜𝑑 16 ∙11)

𝑟𝑛
 

=
15+(195𝑚𝑜𝑑 16 ∙11)

𝑟𝑛
=

15+33

𝑟𝑛
= 48 ≫ 4 = 3

• 2단계: 𝑀𝑜𝑛𝑡𝑀𝑢𝑙 ( ෤𝑎, ෤𝑎) = 𝑎 ∙ 𝑎 ∙ 𝑟𝑛 𝑚𝑜𝑑 𝑚 = ǁ𝑐 

=
𝑎∙𝑟𝑛∙𝑎∙𝑟𝑛 +((𝑎∙𝑟𝑛∙𝑎∙𝑟𝑛)∙𝜇 𝑚𝑜𝑑 𝑟𝑛∙𝑚)

𝑟𝑛
 

=
3∙3 +((3∙3)∙13𝑚𝑜𝑑 16 ∙11)

𝑟𝑛
=

9 +(117𝑚𝑜𝑑 16 ∙11)

𝑟𝑛
 

=
9+55

𝑟𝑛
= 64 ≫ 4 = 4

• 3단계: 𝑀𝑜𝑛𝑡𝑀𝑢𝑙 ǁ𝑐, 1 = 𝑎 ∙ 𝑎 𝑚𝑜𝑑 𝑚 

=
𝑎∙𝑎∙𝑟𝑛∙1 +((𝑎∙𝑎∙𝑟𝑛∙1)∙𝜇 𝑚𝑜𝑑 𝑟𝑛∙𝑚)

𝑟𝑛
=

4+(4∙13𝑚𝑜𝑑 16 ∙11)

𝑟𝑛
 

=
4+44

𝑟𝑛
= 48 ≫ 4 = 3

17

𝑎 ∙ 𝑎 𝑚𝑜𝑑 𝑚
= 5 ∙ 5 𝑚𝑜𝑑 11
= 25 𝑚𝑜𝑑 11
= 3



• NTT: Ring 상에서의CRT 적용기법
• RSA와 같이 ML-DSA도 많은 곱셈 연산으로 구성 (다만 입력 데이터 형식은 다름)

• RSA는 large number를 사용 (일반 곱셈 w/ big integer)

• ML-DSA는 ring을 사용 (다항식 곱셈)

• Toy ring: 𝑅 = 𝑍𝑞 𝑋 /(𝑋𝑛 + 1) = 𝑍17 𝑋 /(𝑋4 + 1)
• Multiplication in rings: 𝑐𝑘 = 𝑎 ∙ 𝑏 𝑘 = σ𝑖+𝑗=𝑘 𝑎𝑖𝑏𝑗

• Toy ring 상에서는 16 번의 inner multiplication 필요 (𝑎𝑖 ∙ 𝑏𝑖)

18
https://electricdusk.com/ntt.html

곱셈 구현 기법 #2



• NTT: Ring 상에서의CRT 적용기법
• Ring 상에 CRT를 적용하여 coefficient multiplication 횟수를 줄일 수 있음

• Ring 상에서의 modulus 

• 𝑁 = 𝑋4 + 1

• 𝑚1 ∙ 𝑚2 = 𝑋4 + 1

• 𝑚1 = 𝑋2 − 4

• 𝑚2 = 𝑋2 + 4

• 𝑚1 ∙ 𝑚2 = 𝑋2 − 4 𝑋2 + 4 = 𝑋4 − 4𝑋2 + 4𝑋2 − 16 = 𝑋4 − 16 ≡ 𝑋4 + 1

• 𝑅 = 𝑍17 𝑋 / 𝑋4 + 1

• 𝑅1 = 𝑍17 𝑋 / 𝑋2 − 4

• 𝑅2 = 𝑍17 𝑋 / 𝑋2 + 4

• 예시) 𝑎 = 2 + 7𝑋3

• 𝑎 𝑚𝑜𝑑 𝑋2 − 4 ≡ 2 + 7𝑋3 ≡ 2 + 7𝑋3 − 7𝑋 𝑋2 − 4 ≡ 2 + 7 ∙ 4 𝑋 ≡ 2 + 28𝑋 ≡ 2 + 11𝑋

• 𝑎 𝑚𝑜𝑑 𝑋2 + 4 ≡ 2 + 7𝑋3 ≡ 2 + 7𝑋3 − 7𝑋 𝑋2 + 4 ≡ 2 − 7 ∙ 4 𝑋 ≡ 2 − 28𝑋 ≡ 2 + 6𝑋
19

https://electricdusk.com/ntt.html

곱셈 구현 기법 #2



곱셈 구현 기법 #2

• NTT:  Ring 상에서의 CRT 적용
• Recursing down (degree-0까지)

• 𝑅 = 𝑍17 𝑋 / 𝑋4 + 1
• 𝑅1 = 𝑍17 𝑋 / 𝑋2 − 4

• 𝑅2 = 𝑍17 𝑋 / 𝑋2 + 4

• 𝑅1 = 𝑍17 𝑋 / 𝑋2 − 4 = 𝑍17 𝑋 / 𝑋 + ζ 𝑋 − ζ
• ζ2 = 4

• ζ= 4 = 2

• 𝑅1 = 𝑍17 𝑋 / 𝑋2 − 4
• 𝑅1,1 = 𝑍17 𝑋 / 𝑋 + 2  
• 𝑅1,2 = 𝑍17 𝑋 / 𝑋 − 2  

20



곱셈 구현 기법 #2

• NTT: Ring 상에서의 CRT 적용
• Recursing down (degree-0)

• 𝑅 = 𝑍17 𝑋 / 𝑋4 + 1 ; → 𝑅1 = 𝑍17 𝑋 / 𝑋2 − 4 ; 𝑅2 = 𝑍17 𝑋 / 𝑋2 + 4

• 𝑅1 = 𝑍17 𝑋 / 𝑋2 − 4 = 𝑍17 𝑋 / 𝑋 + ζ 𝑋 − ζ ;ζ2 = 4 ;ζ= 4 = 2

• 𝑅1 = 𝑍17 𝑋 / 𝑋2 − 4 ;→ 𝑅1,1 = 𝑍17 𝑋 / 𝑋 + 2  ; 𝑅1,2 = 𝑍17 𝑋 / 𝑋 − 2  

21

두 polynomial a와 b를 곱하여 c를 생성하기 위해선

1) a와 b를 N degree-0 polynomial로 변환 (NTT)

2) 𝑎𝑖 , 𝑏𝑖 ∈ 𝑅𝑖 일 때 pointwise 곱셈을 통해 𝑐𝑖 = 𝑎𝑖𝑏𝑖 연산

3) CRT를 사용하여 𝑐𝑖를 c로 변환 (INTT)



곱셈 구현 기법 #2

• ML -DSA/HAETAE 의 ring 에 대한 정의 (실제로는negacyclic )

• 𝑅𝑞 = 𝑍𝑞 𝑋 /(𝑋256 + 1) : NTT 적용을 위해 𝑋128 − 𝛼 𝑋128 + 𝛼 = 𝑋256 + 1

22

𝑋256 + 1 = 𝑋128 − 𝛼 𝑋128 + 𝛼

𝑋256 + 1 = 𝑋256 + −𝛼 + 𝛼 𝑋128 − 𝛼2

1 = −𝛼2

𝛼2 = −1
𝛼4 = 1

𝛼 =
4
1 (fourth primitive root of 1; 

달리말하면 𝛼1, 𝛼2, 𝛼3은 1이 아니어야 함; 오직 𝛼4 = 1)



곱셈 구현 기법 #2

23

𝑋256 + 1 = 𝑋128 − 𝛼 𝑋128 + 𝛼

𝑋128 + 𝛼 = 𝑋64 − 𝛾 𝑋64 + 𝛾 = 𝑋128 + −𝛾 + 𝛾 𝑋64 − 𝛾2

𝛼 = −𝛾2

𝛾 = −𝛼 = −1 ∙ 𝛼 = 𝛼2 ∙ 𝛼 = 𝛼
3

𝑋128 − 𝛼 = 𝑋64 − 𝛽 𝑋64 + 𝛽 = 𝑋128 + −𝛽 + 𝛽 𝑋64 − 𝛽2

−𝛼 = −𝛽2

𝛼 = 𝛽2

𝛽 = 𝛼



곱셈 구현 기법 #2

24

𝑋256 + 1 = 𝑋128 − 𝛼 𝑋128 + 𝛼

𝑋128 + 𝛼 = 𝑋64 − 𝛾 𝑋64 + 𝛾 = 𝑋128 + −𝛾 + 𝛾 𝑋64 − 𝛾2

𝛼 = −𝛾2

𝛾 = −𝛼 = −1 ∙ 𝛼 = 𝛼2 ∙ 𝛼 = 𝛼
3

𝑋128 − 𝛼 = 𝑋64 − 𝛽 𝑋64 + 𝛽 = 𝑋128 + −𝛽 + 𝛽 𝑋64 − 𝛽2

−𝛼 = −𝛽2

𝛼 = 𝛽2

𝛽 = 𝛼
일반화
특정 polynomial의 값이 x일 때 one layer를 내려갈 경우 값은 다음과 같이 변화

𝑦1 = 𝑥 그리고 𝑦2 = 𝑥
3

이를 보다 일반화 하여 사용할 경우 ζ𝑘 로 표현 가능

ζ𝑘는 k-th primitive root of 1을 나타내며 수학식으로는 ζ𝑘 =
𝑘
1로 나타냄



곱셈 구현 기법 #2

25

𝑋256 + 1 = 𝑋128 − 𝛼 𝑋128 + 𝛼

𝑋128 + 𝛼 = 𝑋64 − 𝛾 𝑋64 + 𝛾 = 𝑋128 + −𝛾 + 𝛾 𝑋64 − 𝛾2

𝛼 = −𝛾2

𝛾 = −𝛼 = −1 ∙ 𝛼 = 𝛼2 ∙ 𝛼 = 𝛼
3

𝑋128 − 𝛼 = 𝑋64 − 𝛽 𝑋64 + 𝛽 = 𝑋128 + −𝛽 + 𝛽 𝑋64 − 𝛽2

−𝛼 = −𝛽2

𝛼 = 𝛽2

𝛽 = 𝛼

𝛽 = 𝛼 = ζ4 = ζ8

𝛾 = 𝛼
3
= ζ4

3
= ζ8

3

𝑋256 + 1 = 𝑋128 − 𝛼 𝑋128 + 𝛼

= 𝑋64 − ζ8 𝑋64 + ζ8 𝑋64 − ζ8
3 𝑋64 + ζ8

3

= 𝑋32 − ζ16 𝑋32 + ζ16 𝑋32 − ζ16
5 𝑋32 + ζ16

5 𝑋32 − ζ16
3 𝑋32 + ζ16

3 𝑋32 − ζ16
7 𝑋32 + ζ16

7



곱셈 구현 기법 #2
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• Polynomial에 대한 reduction을 반복적으로 수행하여 degree-0 
polynomial로 만듦

• 512-th primitive root of 1 (ζ512)까지 reduction 
(negacyclic for ML-DSA/HAETAE)

• 여기서는 간단히 ζ512를 ζ로 표기

• 따라서 𝑋256 + 1 에 대한 factorization 결과는 다음과 같음
• Negacyclic 구조로써 원시근의 홀수항만 존재

• 𝑋 − ζ 𝑋 + ζ 𝑋 − ζ129 𝑋 + ζ129 … 𝑋 − ζ127 𝑋 + ζ127 𝑋 − ζ255 𝑋 + ζ255



곱셈 구현 기법 #2
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• Forward Transform

• 𝑎 ∈ 𝑍𝑞[𝑋]/ 𝑋256 + 1
• 𝑎𝐿

(1)
∈ 𝑍𝑞[𝑋]/ 𝑋128 − ζ128

→ 𝑋128 = ζ128 → 𝑎𝑖𝑋
𝑖 = 𝑎𝑖ζ

128𝑋𝑖−128

• 𝑎𝐿
(1)

= 𝑎0 + ζ
128𝑎128 + 𝑎1 + ζ

128𝑎129 𝑋 + 𝑎2 + ζ
128𝑎130 𝑋2 +⋯

• 𝑎𝑅
(1)

∈ 𝑍𝑞[𝑋]/ 𝑋128 + ζ128

→ 𝑋128 = −ζ128 → 𝑎𝑖𝑋
𝑖 = −𝑎𝑖ζ

128𝑋𝑖−128

• 𝑎𝑅
(1)

= 𝑎0 − ζ
128𝑎128 + 𝑎1 − ζ

128𝑎129 𝑋 + 𝑎2 − ζ
128𝑎130 𝑋2 +⋯



곱셈 구현 기법 #2
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• Forward Transform

• 𝑎 ∈ 𝑍𝑞[𝑋]/ 𝑋256 + 1
• 𝑎𝐿

(1)
∈ 𝑍𝑞[𝑋]/ 𝑋128 − ζ128

→ 𝑋128 = ζ128 → 𝑎𝑖𝑋
𝑖 = 𝑎𝑖ζ

128𝑋𝑖−128

• 𝑎𝐿
(1)

= 𝑎0 + ζ
128𝑎128 + 𝑎1 + ζ

128𝑎129 𝑋 + 𝑎2 + ζ
128𝑎130 𝑋2 +⋯

• 𝑎𝑅
(1)

∈ 𝑍𝑞[𝑋]/ 𝑋128 + ζ128

→ 𝑋128 = −ζ128 → 𝑎𝑖𝑋
𝑖 = −𝑎𝑖ζ

128𝑋𝑖−128

• 𝑎𝑅
(1)

= 𝑎0 − ζ
128𝑎128 + 𝑎1 − ζ

128𝑎129 𝑋 + 𝑎2 − ζ
128𝑎130 𝑋2 +⋯

• 두 식을 살펴보면 병렬로 적용가능한 부분 확인이 가능
• 즉 ζ128를곱하는부분이공통분모이며이를더하고빼는루틴을반복

• 이를 butterfly 연산이라고 함
• 해당 연산을 degree -0까지 수행 (log2 𝑛 layer 만큼)하고 base 곱셈을 수행

• Transform: 𝑂(𝑛 log 𝑛)
• Base 곱셈: 𝑂(𝑛)



곱셈 구현 기법 #2
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• Inverse  Transform

•𝑎𝐿,0
(1)

= 𝑎0 + ζ
128𝑎128 𝑎𝑅,0

(1)
= 𝑎0 − ζ

128𝑎128 

• 𝑎𝐿,0
(1)

+ 𝑎𝑅,0
(1)

= 𝑎0 + ζ
128𝑎128 + 𝑎0 − ζ

128𝑎128 = 2𝑎0

• 𝑎0 = 2−1 𝑎𝐿,0
(1)

+ 𝑎𝑅,0
(1)

• 𝑎𝐿,0
(1)

− 𝑎𝑅,0
1
= 𝑎0 + ζ

128𝑎128 − 𝑎0 + ζ
128𝑎128 = 2ζ128𝑎128

• 𝑎128 = 2−1ζ−128 𝑎𝐿,0
(1)

− 𝑎𝑅,0
(1)



곱셈 구현 기법 #2
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• Inverse  Transform

•𝑎𝐿,0
(1)

= 𝑎0 + ζ
128𝑎128 𝑎𝑅,0

(1)
= 𝑎0 − ζ

128𝑎128 

• 𝑎𝐿,0
(1)

+ 𝑎𝑅,0
(1)

= 𝑎0 + ζ
128𝑎128 + 𝑎0 − ζ

128𝑎128 = 2𝑎0

• 𝑎0 = 2−1 𝑎𝐿,0
(1)

+ 𝑎𝑅,0
(1)

• 𝑎𝐿,0
(1)

− 𝑎𝑅,0
1
= 𝑎0 + ζ

128𝑎128 − 𝑎0 + ζ
128𝑎128 = 2ζ128𝑎128

• 𝑎128 = 2−1ζ−128 𝑎𝐿,0
(1)

− 𝑎𝑅,0
(1)

• 각 layer 에서추가적으로2−1 곱셈연산이수행
• 𝑙 개의 layer 라면 2−𝑙 constant 를 한번 곱해서 결과값 도출 가능
• 따라서 다음과 같은 식 도출

• 2𝑎0 = 𝑎𝐿,0
(1)

+ 𝑎𝑅,0
(1)

• 2𝑎128 = ζ−128 𝑎𝐿,0
(1)

− 𝑎𝑅,0
(1)
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일반 프로그램 대비 암호 프로그램의 디버깅이 까다로운 이유 → 2~3차 도메인 변환
RSA:  몽고메리 도메인 변환 / ML -DSA:  몽고메리 + NTT 도메인 변환
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𝑎
𝑀𝑜𝑛𝑡

෤𝑎
𝑁𝑇𝑇

෠෤𝑎

𝑎
𝐼𝑀𝑜𝑛𝑡

෤𝑎
𝐼𝑁𝑇𝑇

෠෤𝑎

𝑎
𝑁𝑇𝑇

ො𝑎
𝑀𝑜𝑛𝑡

෨ො𝑎

𝑎
𝐼𝑁𝑇𝑇

ො𝑎
𝐼𝑀𝑜𝑛𝑡

෨ො𝑎

도메인변환은다양한조합이가능

동일한도메인으로맞추어놓고 
계산하지않으면엉뚱한결과값도출 



수학적 도메인 변경에 대한 컴퓨터 공학적 해석

• 인터넷 접속 시 실제 IP 입력 대신
IP에 매핑되는 도메인을 입력하여 웹사이트 접속

• 즉 도메인이 달라진다고 해서 IP (실제값)이 
변하는 것은 아님
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HAETAE 기반 문제 및 설계 특징

• Module -LWE
• 공개키 생성 및 난수성 보장 근거

• Module -SIS
• 서명 위조 불가능성 보장

• Ring -LWE 대비 구조 단순화 및 모듈 차원의 유연성 확보

• Fiat -Shamir with Abort 구조
• 서명 분포의 안전성 확보

• Sparse / Small -norm 비밀값
• 메모리 사용량 절감

• NTT 기반고속구현가능

34



본 강연에서 다루는 코드

• 강연 준비를 1월 초부터 한 관계로 KpqClean ver2 로 작업을 수행
• https://github.com/kpqc-cryptocraft/KpqClean_ver2

35



HAETAE 코드

• HAETAE5를 기준으로 코드를 분석

• 핵심 연산자는 NTT, 다항식 연산,
샘플링 알고리즘, XOF256
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HAETAE 코드

• HAETAE5를 기준으로 코드를 분석

• 핵심 연산자는 NTT, 다항식 연산,
샘플링 알고리즘, XOF256
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어제 질문에 대한 답변

PQC 상에서 
NTT 와 SHA -3의 전체 연산 부하 비중은?

NTT 가대략 20~30%

SHA -3가대략 70~80%

Becker, H., & Kannwischer, M. J. (2022, December). Hybrid scalar/vector implementations of Keccak and SPHINCS+ on AArch64. In International 
Conference on Cryptology in India (pp. 272-293). Cham: Springer International Publishing.



HAETAE 서명 1 (입력/비밀키 언팩 및 메시지 해시 바인딩)

• A1: 공개키로부터 복원가능한 행렬의 일부

• s1, s2: 비밀 벡터; key: 서명용 시드

38

• (Line 1~2) mu = H(pk || m) 형태로 메시지에 대한 digest 생성

• (Line 3~4) seedbuf = H(key || mu)로 서명 샘플링 시드 생성

• (Line 5~6) 곱셈 효율을 위해 s1, s2를 NTT 도메인에 올려둠



HAETAE 서명 2 (Hyperball에서 샘플링)

• y1, y2: 임시 벡터 (서명 nonce 역할)이며 분포는 hyperball 샘플링

39



HAETAE 서명 3 (챌린지 계산)

40

• 메시지에 바인딩된 mu와

임시값 y에서 나온 요약정보 (highbits, lsb)로

챌린지 다항식 c를 결정



HAETAE 서명 4 (응답 계산)

41

• NTT 상에서 c*s1, c*s2 수행

• 이후 부호 선택 후 더하기

• 두 개의 거절 판정을 수행

• ||Z||가 너무 크면 reject

• ||2z – y || < B 이면서 특정 플래그 (b)가 0이면 reject



HAETAE 서명 5 (힌트 생성 및 서명 패킹)

42

• (Line 6~8) (A*round(z) – qcj) 쪽 highbits를 계
산해 앞에서 얻었던 highbits(A*round(y))와의 
차이를 힌트로 만듦

• (Line 9~10) z1를 high/ low로 분해하여 
시그니처 크기를 줄이고 표현을 제한

• (Line 11~13) 최종 서명 패킹
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HAETAE NTT 구현

• Cyclic convolution ( 일반적인 구조)

• 환이 𝑍𝑞 𝑥 / 𝑥256 − 1  인 경우 256차 원시근 (ω)만 있으면 됨

• ω256 = 1

• Negacyclic convolution (e.g.,  HAETAE, ML -DSA)

• 환이 𝑍𝑞 𝑥 / 𝑥256 + 1  인 경우
• 𝑥256 + 1 = 0

• 즉 𝑥256 = −1
• 해당 조건을 만족하는 평가점이 필요
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HAETAE NTT 구현

• Negacyclic convolution (HAETAE, ML -DSA)

• 환이 𝑍𝑞 𝑥 / 𝑥256 + 1  인 경우
• 𝑥256 + 1 = 0

• 즉 𝑥256 = −1
• 해당 조건을 만족하는 평가점이 필요

• 양변을 제곱하면
• 𝑥256 = −1

• ψ512 = 1 는 512차 원시근

• ω=ψ2 라고 두면 ω256 = 1 이 되어 256차 원시근이 됨
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HAETAE NTT 구현

• Negacyclic convolution (HAETAE, ML -DSA)

• Negacyclic NTT는 다음을 사용

• 𝑎(𝑥) → 𝑎 ψ2𝑖+1

• 즉 평가점을 ψ,ψ3,ψ5, … ,ψ511 홀수 지수만 사용

• 해당 점들은 𝑥256 = −1을 만족
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HAETAE NTT 구현

• Negacyclic convolution (HAETAE, ML -DSA)

• 양변을 제곱하면
• 𝑥256 = −1

• ψ512 = 1 는 512차 원시근

• ω=ψ2 라고 두면 ω256 = 1 이 되어 256차 원시근이 됨

• Negacyclic NTT는 다음을 사용

• 𝑎(𝑥) → 𝑎 ψ2𝑖+1

• 즉 평가점을 ψ,ψ3,ψ5, … ,ψ511 홀수 지수만 사용

• 해당 점들은 𝑥256 = −1을 만족

47

구조 필요한 원시근

𝒙𝒏 − 𝟏 𝑁차 원시근

𝒙𝒏 + 𝟏 2𝑁차 원시근

짝수 지수

ψ2𝑘 256
= ψ512𝑘 = 1

이것은 𝑥256 = 1 cyclic convolution용 평가점

홀수 지수

ψ2𝑘+1 256
= ψ512𝑘+256 = ψ256 = −1

이것은 𝑥256 = −1 을 만족
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ψ256 = −1

ψ512 = 1
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1

2

3

4

5

6
7

8

𝑖에 매핑되는 bitrev된 𝑒 값

bitrev는 bit의 위치를 역순서로 만들어줌



i에 매핑되는 bitrev된 e 값

bitrev는 bit의 위치를 역순서로 만들어줌
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1

2

3

4

5

6
7

8

Stage len 회전 결정하는 비트 버터플라이 개수

1 128 ψ¹²⁸ b7 1

2 64 ψ⁶⁴ b6 2

3 32 ψ³² b5 4

4 16 ψ¹⁶ b4 8

5 8 ψ⁸ b3 16

6 4 ψ⁴ b2 32

7 2 ψ² b1 64

8 1 ψ¹ b0 128

𝛼 = ψ𝑚

𝑚 = 𝑏7𝑏6𝑏5𝑏4𝑏3𝑏2𝑏1𝑏0
𝑚 = 𝑏7 ∙ 128 + 𝑏6 ∙ 64 +⋯+ 𝑏1 ∙ 2 + 𝑏0 ∙ 1
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1

2

3

4

5

6
7

8

i에 매핑되는 bitrev된 e 값

𝛼 = ψ𝑚

𝑚 = 𝑏7𝑏6𝑏5𝑏4𝑏3𝑏2𝑏1𝑏0

𝑚 = 𝑏7 ∙ 128 + 𝑏6 ∙ 64 +⋯+ 𝑏1 ∙ 2 + 𝑏0 ∙ 1

𝑚 = 2𝑡 + 𝑏0

ψ𝑚 256 = ψ256𝑚 = ψ256(2𝑡+𝑏0) = ψ512𝑡+256𝑏0

ψ512𝑡 = ψ512 𝑡
= 1𝑡 = 1

따라서 ψ𝑚 256 = ψ512𝑡+256𝑏0 = 1 ∙ ψ256𝑏0

만약 𝑏0 = 0 인 경우 ψ256∙0 = ψ0 = 1 ψ𝑚 256 = 1
만약 𝑏0 = 1 인 경우 ψ256∙1 = ψ256 = −1 ψ𝑚 256 = −1
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1

2

3

4

5

6
7

8

8단계에서는 가장 하위 
비트를 odd로 설정 (회전)하여 
negacyclic을 완성

ψ1 256
= ψ256 = −1

ψ3 256
= ψ 768 = ψ256 3

= −1 3 = −1

U + ψ¹V, U − ψ¹V

U + ψ¹V, U − ψ¹V

−ψ ψ256+1 = ψ257



HAETAE NTT

• 버터플라이 연산
• 64-bit 곱셈 1회

• Montgomery reduction 1회

• 32-bit 덧셈 / 뺄셈

• 분기 없음

• 배열 접근 2회

53



HAETAE iNTT

• NTT 와 정반대로 수행

• 𝑎 =
1

𝑁
∙ 𝑖𝑛𝑣𝑁𝑇𝑇(ො𝑎)

• 실제 구현에서는
• f = mont^2 / N

• 이미 Montgomery 도메인에 있음

• 결과도 Montgomery 도메인 유지 
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𝑁𝑇𝑇−1 𝑁𝑇𝑇(𝑎) = 𝑁 ∙ 𝑎

𝑚𝑜𝑛𝑡 𝑟𝑒𝑑𝑢𝑐𝑒(𝑥 ∙ 𝑅) = 𝑥 𝑚𝑜𝑑 𝑄



HAETAE iNTT

• NTT  행렬 𝐹𝑗,𝑖 = 𝜔𝑖𝑗

• inverse NTT 행렬 𝐹𝑖,𝑗
−1 = 𝜔−𝑖𝑗

• 𝐹−1 ∙ 𝐹 = 𝑁 ∙ 𝐼

• σ𝑗=0
𝑁−1𝜔𝑗(ℓ−𝑖) = ቊ

𝑁 ℓ = 𝑖
0 ℓ ≠ 𝑖

55

ℓ − 𝑖 = 0인 경우

𝜔𝑗(ℓ−𝑖) = 𝜔𝑗(0) = 𝜔0 = 1

෍
𝑗=0

𝑁−1

𝜔𝑗(ℓ−𝑖) =෍
𝑗=0

𝑁−1

1 = 𝑁

𝐹−1 ∙ 𝐹 = 𝑁



HAETAE iNTT

• σ𝑗=0
𝑁−1𝜔𝑗(ℓ−𝑖) = ቊ

𝑁 ℓ = 𝑖
0 ℓ ≠ 𝑖
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ℓ − 𝑖 ≠ 0인 경우 𝜔ℓ−𝑖 ≠ 1

σ𝑗=0
𝑁−1𝜔𝑗(ℓ−𝑖) = 0

𝑚 = ℓ − 𝑖

෍
𝑗=0

𝑁−1

𝜔𝑗𝑚 = 1 + 𝜔𝑚 +𝜔2𝑚 +⋯+𝜔 𝑁−1 𝑚

공비가 𝑟 = 𝜔𝑚 인 유한 기하급수

σ𝑗=0
𝑁−1 𝑟𝑗 =

𝑟𝑁−1

𝑟−1
      

෍
𝑗=0

𝑁−1

𝜔𝑗𝑚 =
𝜔𝑚 𝑁 − 1

𝜔𝑚 − 1



HAETAE iNTT

• σ𝑗=0
𝑁−1𝜔𝑗(ℓ−𝑖) = ቊ

𝑁 ℓ = 𝑖
0 ℓ ≠ 𝑖
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ℓ − 𝑖 ≠ 0인 경우 𝜔ℓ−𝑖 ≠ 1

σ𝑗=0
𝑁−1𝜔𝑗(ℓ−𝑖) = 0

𝑚 = ℓ − 𝑖

෍
𝑗=0

𝑁−1

𝜔𝑗𝑚 = 1 + 𝜔𝑚 +𝜔2𝑚 +⋯+𝜔 𝑁−1 𝑚

공비가 𝑟 = 𝜔𝑚 인 유한 기하급수

σ𝑗=0
𝑁−1 𝑟𝑗 =

𝑟𝑁−1

𝑟−1
      

෍
𝑗=0

𝑁−1

𝜔𝑗𝑚 =
𝜔𝑚 𝑁 − 1

𝜔𝑚 − 1

𝐹−1 ∙ 𝐹 =

𝑁 0 ⋯ 0
0 𝑁 ⋯ 0
⋮
0

⋮
0

⋱ ⋮
⋯ 𝑁

= 𝑁𝐼

분자계산

𝜔𝑚 𝑁 = 𝜔𝑚𝑁 = 𝜔𝑁 𝑚
= 1𝑚 = 1

𝜔𝑚 𝑁 − 1 = 0

분모가 0이 아님을 확인
𝜔𝑚 − 1 ≠ 0

𝜔𝑚 = 1 𝑚 ≡ 0 (𝑚𝑜𝑑 𝑁)
지금은 𝑚 ≠ 0 (𝑚𝑜𝑑 𝑁)이므로 분모는 0이 아님

𝑚 = ℓ − 𝑖

결론 σ𝑗=0
𝑁−1𝜔𝑗 ℓ−𝑖 =

0

𝜔𝑚−1
= 0



HAETAE Montgomery Reduction

•
𝑐+(𝑐∙𝜇𝑚𝑜𝑑 𝑟𝑛)∙𝑚

𝑟𝑛

•
𝑐+(𝑐∙𝜇𝑚𝑜𝑑 𝑟𝑛)∙𝑚

𝑟𝑛
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𝑄′ = −𝑄−1 (𝑚𝑜𝑑 𝑅)

𝑄′ = 𝑄−1 (𝑚𝑜𝑑 𝑅)

사용한 역원의 부호가 상이하여
발생한 차이점



AIMer 기반 문제
• MPC -in -the -Head + BN++ 프로토콜

• 다자 계산 시뮬레이션 기반 서명 생성

• 𝜏 반복을 통한 soundness error 지수적 감소

• 서명 검증 시 일부 party view만 공개

• AIM2 대칭프리미티브
• Mersenne S-box + Affine Layer + Feed-forward 구조

• XOF (SHAKE128/256) 기반 파라미터, 행렬 생성

• 구조적 단순성으로 구현 안전성 확보

• 유연한파라미터설계
• (𝑁, 𝜏) 조절을 통한 서명 크기-성능 트레이드오프

• Fast (𝑓) / Small (𝑠) 파라미터 세트 제공

• IoT 환경 요구사항에 따른 선택 가능 59



AIMer 특징

• SPHINCS+ 대비
• 더 작은 서명 크기

• 빠른 키 생성 및 서명

• 장기 IoT 배포용 대칭기반 양자내성 서명으로 유망
• 업데이트가 어려운 환경에서 보수적 보안 모델 제공

60
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AIMer Sign MPC-in-the-Head

• Phase 1 데이터를 만들기
위해 대형 로컬 배열들을 잡음

• run_phase_1을 시행 

62



AIMer Sign (run_phase_1)

• (Line 1~3) sk에서 비밀 pt와 
공개 파라미터를 꺼냄

• (Line 4~11)
μ = H((IV||ct)||m) 을 계산
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AIMer Sign (run_phase_1)

• (Line 1~2) 비밀 pt에 대해 앞쪽 
L개의 S-box 출력값을 계산해 둠

• 해당 값이 MPC에서 공유되어야 할 값

• (Line 3~5)
IV로 부터 matrix_A와 
vector_b를 재생성

• (Line 6~7) Signature에 사용될 randomness 추출
64



AIMer Sign (run_phase_1)

• 각 party는 leaf seed로부터 commitment 1개 
(commits[rep][party])

• 실행 테이프 (tape) 1개를 얻음
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AIMer Sign (run_phase_1)

• 각 party는 leaf seed로부터 commitment 1개 
(commits[rep][party])

• 실행 테이프 (tape) 1개를 얻음

66

개념 정의 생성 방식 포함 내용 공개 여부

seed 각 가상 party 의 난수 출발점 랜덤 생성 난수 출발점 일부 공개

tape
seed 로부터 생성된 난수 스트림에서 

파생된 내부 랜덤 상태
PRG(seed) 랜덤 share 직접 공개 X

view
한 party 가 MPC 실행 중에 가지는 

전체 내부 상태
tape + MPC 계산 전체 내부 상태 일부 재구성

commitment 각 party 의 seed 에 대한 해시값 H(seed) seed 고정값 항상 포함

MPC -in-the -Head ( MithH )
비밀 계산을 실제로 여러 참여자가 수행하는 대신,
서명자가 머릿속에서 (로컬에서) 여러 가상 party 로 나누어 MPC 를 
시뮬레이션하는 기법

모든 party 의 실행 기록 (view) 을 먼저 커밋한 뒤
무작위로 일부만 공개하여 계산이 올바르게 수행되었음을 확률적으로 증명



AIMer Sign (run_phase_1)

• delta에 모든 party tape share를 누적합으로 모음
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AIMer Sign (run_phase_1)

• 마지막 party 
(party==AIMER_N-1)에서만 
합이 실제 값이 되도록 보정
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AIMer Sign (run_phase_1)

• (Line 2)
AIM2의 관계식을 MPC 
share 형태로 만족하도록 
시뮬레이션

• (Line 5~7) 
mu, salt, 모든 commits, 
모든 repetition의 
delta 값들을 통해 h_1 생성
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AIMer Sign (run_phase_2_3)

• Epsilons 챌린지 생성
• ctx_e=H(sign->h_1)에서 

squeeze해서 매 repetition마다 
eplisions[AIMER_L+1]을 뽑음
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AIMer Sign (run_phase_2_3)

• alpha_v_shares 배열을 누적 방식으로 업데이트

• alpha는 모든 party의 alpha_share를 더해 
오픈되는 값으로 만듦

• alpha가 오픈되면 각 party는 v_share에 
pt_share*alpha를 더해 최종식을 맞춤
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AIMer Sign (run_phase_2_3)

• 각 repetition의 (alpha_share, v_share) 전부를 해시하여 sign->h_2를 만듦
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AIMer Sign (phase 4)

• repetition마다 party의 
view는 숨기고 나머지는 공개
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AIMer Sign (phase 5)

• i_bar = indices[rep] 선택

• Seed tree에서 i_bar만 제외하고 
나머지 leaf seed들을 재현 
가능하도록 경로를 넣음

• Verifier가 i_bar party에 대해서 
seed가 없으니 대신 다음 2개를 
서명에 첨부

• missing_commitment = 
commits[rep][i_bar]

• missing_alpha_share_bytes = 
alpha_v_shares[rep][0][i_bar] 
(alpha_share만 저장)
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영지식 증명

• AIMer 알고리즘에는 영지식 증명 개념이 포함되어 있음
• 비밀은 공개하지 않으면서

비밀을 알고 있다는 사실만 증명하는 방법

• 가장 유명한 예시는 Ali Baba 동굴 비유

• 동굴에는 두 갈래 길 A, B가 있음

• 안쪽에는 비밀번호를 알아야 열 수 있는 문이 있음

• 증명자 (Prover)는 비밀번호를 알고 있음

• 검증자 (Verifier)는 모름

• 검증자가 “A로 나와!” 또는 “B로 나와!”라고 무작위로 요구

• 증명자는 문을 열고 원하는 방향으로 나올 수 있음

• 이를 여러 번 반복하면

• 검증자는 증명자가 “비밀번호를 알고 있구나＂라는 확신을 얻음

• 검증자는 비밀번호 자체는 절대 알 수 없음
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AIM2 설계 철학 (구현 관점)

• 역 Mersenne 256 -bit S -box 구현 2256 − 1
• 해당 필드 상에서의 multiplication과 squaring

• S-box 기반 비선형성 + Affine mixing

• MPC -in -the -head / ZK -friendly 구조
• 곱셈 수 최소화

• 분기 없는 계산

• 비트 연산 중심 설계
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AIMer의 핵심 연산자 AIM2

• [Stage 0] 입력로드 + 랜덤 선형층 생성
• iv 를 해시 입력으로 넣고 hash_squeeze()로

스트림을 뽑아
• S-box별(3개)로 L, U 삼각행렬 생성

• 그리고 벡터 b 생성

• L/U는 삼각구조 + 대각선 1로 항상 가역 구조
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AIMer의 핵심 연산자 AIM2

• [Stage 0] 입력로드 + 랜덤 선형층 생성
• iv 를 해시 입력으로 넣고 hash_squeeze()로

스트림을 뽑아
• S-box별(3개)로 L, U 삼각행렬 생성

• 그리고 벡터 b 생성

• L/U는 삼각구조 + 대각선 1로 항상 가역 구조
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𝑈 =

𝑢11 ∗ ∗
0 𝑢22 ∗
0 0 𝑢33

𝐿 =

𝑙11 0 0
∗ 𝑙22 0
∗ ∗ 𝑙33

행렬 𝐴가 가역이라는 것은 ∃𝐴−1 𝑠. 𝑡. 𝐴𝐴−1 = 𝐼 과 동치이고 선형대수적으로는 아래와 동일함

det(𝐴) ≠ 0

AIM2에서 생성되는 U, L은 삼각구조, 대각선 원소를 강제로 1로 설정

𝑢11 = 𝑢22 = 𝑢33 = 1

따라서 det 𝑈 = 1 ∙ 1 ∙ 1 = 1 ≠ 0



AIMer의 핵심 연산자 AIM2

• [Stage 1] 상수 추가
• aim2_constants[3]은 고정 상수
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AIMer의 핵심 연산자 AIM2

• [Stage 2] 역 S-box 3개
• Mersenne 형태 지수 (2𝑒 − 1)를 쓰는 S-box를 두고

• 그 역함수는 지수의 모듈러 역원 
2𝑒 − 1 −1 𝑚𝑜𝑑 2256 − 1

• 로 거듭 제곱한 것

• 즉 각 state는 𝑥 → 𝑥 2𝑒−1 −1𝑚𝑜𝑑 2256−1
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AIMer의 핵심 연산자 AIM2

• [Stage 3] Affine 변환 (U→L 순서)
• Matrix_U[i], matrix_L[i]는 각각 

상삼각/하삼각 구조

• 각 S-box 출력에 대해 서로 다른 랜덤 선형
변환을 적용
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AIMer의 핵심 연산자 AIM2

• [Stage 4] 선형결합 
• 3개 state를 하나로 섞음
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AIMer의 핵심 연산자 AIM2

• [Stage 5] Mersenne S-box 

• 𝑥 → 𝑥2
3−1 = 𝑥7
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AIMer의 핵심 연산자 AIM2

• [Stage 6] Feed-forward
• 평문을 다시 XOR
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Binary field

• 필드 정의
• 𝐹2𝑛 = 𝐹2 𝑥 / 𝑓(𝑥)

• 𝐹2 = 0,1

• 𝑓(𝑥): 차수 𝑛의 기약 다항식 (irreducible polynomial)

• AIM2에서는 𝑛 = 256

• 원소 표현
• 𝑎 ∈ 𝐹2𝑛 𝑎 𝑥 = 𝑎0 + 𝑎1𝑥 +⋯+ 𝑎𝑛−1𝑥

𝑛−1, 𝑎𝑖 ∈ 0,1

• 즉 𝑛비트 벡터 = 하나의 필드 원소
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Binary Field Addition

• 두 원소 𝑎 𝑥 , 𝑏(𝑥) ∈ 𝐹2𝑛에 대해

• 𝑎 𝑥 + 𝑏 𝑥 = σ𝑖=0
𝑛−1 𝑎𝑖⊕𝑏𝑖 𝑥

𝑖

• 계수 연산은 𝐹2에서 수행
• ⊕는 XOR 연산
• Carry 없음
• 데이터 의존 분기 없음

• 성질
• 𝑎 + 𝑎 = 0, 𝑎 + 0 = 𝑎
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Binary Field Multiplication

• 수학적 정의 (다항식 곱)

• 𝑎 𝑥 ∙ 𝑏 𝑥 = σ𝑖 𝑎𝑖𝑥
𝑖 σ𝑗 𝑏𝑗𝑥

𝑗 𝑚𝑜𝑑 𝑓(𝑥)

• 일반 다항식 곱 (degree ≤ 2𝑛 − 2)

• 결과를 기약 다항식 𝑓(𝑥)로 나눈 나머지

• 성질
• 교환법칙, 결합법칙 성립

• 덧셈보다 비쌈
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• 구현관점
• Shift + XOR 기반

• Reduction 단계 필요



Binary Field Squaring

• 수학적 정의

• 𝑎(𝑥)2 = σ𝑖 𝑎𝑖𝑥
𝑖 2

= σ𝑖 𝑎𝑖𝑥
2𝑖 (characteristic 2)

• 교차항이 모두 사라짐
• 𝑎 + 𝑏 2 = 𝑎2 + 𝑏2

• 연산 이후 𝑎(𝑥)2 𝑚𝑜𝑑 𝑓(𝑥)

• 구현 관점
• 단순히 기존 비트열 사이에 0을 추가하는 연산

• Pre-computed reduction 가능

• 곱셈보다 훨씬 저렴
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Binary Field Squaring

• 수학적 정의

• 𝑎(𝑥)2 = σ𝑖 𝑎𝑖𝑥
𝑖 2

= σ𝑖 𝑎𝑖𝑥
2𝑖 (characteristic 2)

• 교차항이 모두 사라짐
• 𝑎 + 𝑏 2 = 𝑎2 + 𝑏2

• 연산 이후 𝑎(𝑥)2 𝑚𝑜𝑑 𝑓(𝑥)

• 구현 관점
• 단순히 기존 비트열 사이에 0을 추가하는 연산

• precomputed reduction 가능

• 곱셈보다 훨씬 저렴
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연산 수학적 정의 구현 특징

덧셈 비트별 XOR 매우 저렴

곱셈 다항식 곱 + mod f(x) 상대적으로 비쌈

제곱 계수 위치 이동 매우 저렴



사전테이블 기반 Binary Field Multiplication 

• 64 -비트 곱셈 연산
• 𝑐 𝑥 = 𝑎 𝑥 ∙ 𝑏 𝑥 = σ𝑘=0

126 𝑐𝑘𝑥
𝑘

• 사전테이블 (table[16]) 이 의미하는 것
• 핵심 아이디어는 𝑏를 4비트씩 끊어서 곱셈 수행

• 𝑡 ∈ [0,15]에 대해 다음을 미리 계산해 둠
• 𝑡𝑎𝑏𝑙𝑒 𝑡 = 𝑎𝑙𝑜𝑤61 ∙ 𝑡

• 𝑎의 하위 61비트만 테이블에 넣음
→ 64-비트 내에서 안전하게 다루기 위함 (오버플로 제어)

• GF(2) 선형성 때문에 테이블 구성은 복잡하지 않음
• 𝑎 ∙ 2 = 𝑎 ∙ 𝑥

• 𝑎 ∙ 4 = 𝑎 ∙ 𝑥2

• 𝑎 ∙ 8 = 𝑎 ∙ 𝑥3
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사전테이블 기반 Binary Field Multiplication 

• 𝑏를 4비트씩 나누어서 연산
• 𝑏 = σ𝑘=0

15 𝑏𝑘 ∙ 2
4𝑘 𝑏𝑘 ∈ [0, 15]

• 𝑎 ∙ 𝑏 = ⨁𝑘=0
15 𝑎 ∙ 𝑏𝑘 ≪ 4𝑘

• high  ^= temp >> (64 -shift) 의 이유
• temp << shift는 64비트 경계를 넘는 

상위 비트가 생김

• C언어에서 64비트 변수에 <<를 하면
넘친 비트는 버려짐

• 넘친 비트를 따로 high에 XOR로 넘겨
넣어야 함
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temp = table[(b >> shift) & 0xf];
low  ^= temp << shift;
high ^= temp >> (64 - shift);



사전테이블 기반 Binary Field Multiplication 

• 상위 3비트에 대한 보정
• top3은 상위 3비트를

뽑아 둔것

• 만약 a의 61번째 비트가 1이면 곱셈에서 다음 항이 추가되어야 함

• 𝑥61 ∙ 𝑏 𝑥 = 𝑏(𝑥) ≪ 61

• 마찬가지로 62, 63번째 비트도 각각 b<<62, b<63을 XOR로 더해야 함

93

테이블 기반 구현은 성능이 
좋지만 constant timing은 아님



비트슬라이싱이란?

• Timing Attack 분석
• Timing이 비밀정보라면 Timing을 모르게 만들면 안전성 확보

• 따라서 시간 정보에서 비밀정보 제거 혹은 시간을 항상 일정하게 만듦

• 비트슬라이싱의 장점
• 분기 없음 → constant time

• 메모리 접근없음 → 캐시 안전

• XOR/shift/mask만 사용 → 이식성 우수
• SIMD없이도 SWAR (SIMD Within A Register) 병렬성 확보 94

Timing Bliding

- shuffing, dummy
Constant Timing



비트슬라이싱을 위한 비트교환 커널

• a와 b 사이에서 k 만큼 떨어진 비트를 mask 가 지정한 위치에 한해 
정확히 서로 교환 (swap)

• XOR만으로 swap 수행

• 임시 변수 하나 (s)만 사용

• 완전히 가역적 (reversible)
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s = ((a  >> k) ^ b) & mask ;
a  ^= s << k;
b ^= s;



비트슬라이싱을 위한 비트교환 커널

• 1비트 교환 예제
• k=1

• mask = 0b01010101 (짝수 비트 위치만 선택)

• 8비트 예제

• mask 가 1인 위치 i에 대해 a[i]  b[i-1] 교환
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a  = a7 a6 a5 a4 a3 a2 a1 a0
b = b7 b6 b5 b4 b3 b2 b1 b0

변경 전 변경 후

a  = b6  a6 b4  a4 b2  a2 b0  a0
b = b7 a7  b5 a5  b3 a3  b1 b1

s = ((a  >> k) ^ b) & mask ;
a  ^= s << k;
b ̂ = s;



비트슬라이싱을 위한 비트교환 커널

• a>>k
• a의 비트가 k만큼 오른쪽으로 이동

• 비교 대상 (비트) 정렬

• (a>>k) ^ b
• 두 비트가 다르면 1, 같으면 0

• 교환이 발생하는 지점

• &mask
• 교환을 허용한 위치만 남김
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s = ((a >> k) ^ b) & mask ;
a  ^= s << k;
b ̂ = s;

s의 i번째 비트가 1일 경우 의미
a의 i+k 번째 비트와 b의 i번째 비트가 다르므로 교환 수행



비트슬라이싱을 위한 비트교환 커널

• s의 i번째 비트가 1인 위치
• a의 i+k번째 비트에 대해 반전 수행 (XOR)

• b의 i번째 비트에 대해 반전 수행 (XOR)

• 교환의 이유
• 두 비트가 서로 달랐기 때문에 둘 다 뒤집으면 

서로 값이 교환되는 효과
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s = ((a  >> k) ^ b) & mask ;
a ^= s << k;
b ^= s;

a b s a′ b′

0 0 0 0 0

1 1 0 1 1

0 1 1 1 0

1 0 1 0 1



비트슬라이싱을 위한 비트교환 커널

• mask 에 따른 비트교환 단위
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k mask 의미 교환 단위

1 0x5555… 1비트

2 0x3333… 2비트

4 0x0f0f… 4비트

8 0x00ff… 8비트

16 0x0000ffff… 16비트

32 0x00000000ffffffff 32비트



SWAR 기반 비트전치 + 컨볼루션 곱셈기 구현

• 비트 전치 단계
• 64비트 안에 섞여 있는 비트들을 분리하여

각 레지스터가 특정 비트 위치 집합만
갖도록 재배열

• 즉 bit -slicing / bit -matrix 
transpose 를 수행

• 해당 단계는 SWAR 병렬성을 만들기
위한 준비 단계
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SWAR 기반 비트전치 + 컨볼루션 곱셈기 구현

• 다항식 컨볼루션 연산 수행
• 𝑧𝑘 = ⨁𝑖+𝑗=𝑘𝑥𝑖𝑦𝑗
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덧셈은 XOR, 곱은 AND
Carry는 없음



SWAR 기반 비트전치 + 컨볼루션 곱셈기 구현

• 부분결과 재정렬

102

• 계층적 병합
• 4→8→16→

32→64-비트



Karatsuba 기반 곱셈기 최적화

• 표현 방식: 256 -비트를 64 -비트 기반 다항식으로 봄
• 𝑋 = 𝑥64라고 둠

• 𝐴 𝑋 = 𝑎0 + 𝑎1𝑋 + 𝑎2𝑋
2 + 𝑎3𝑋

3, 𝐵 𝑋 = 𝑏0 + 𝑏1𝑋 + 𝑏2𝑋
2 + 𝑏3𝑋

3

• 여기서 𝑎𝑖 , 𝑏𝑖 자체가 GF(2) 에서의 64비트 다항식

• Poly64_mul_s은 64x64 다항식 곱을 생성

• School-book 방식의 경우 16번의 다항식 곱 필요
→ Karatsuba 방식은 2단 중첩 구조를 통해 9번만 호출
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Karatsuba 기반 곱셈기 최적화

• 대각항 (4번)에 대한 곱셈 수행
• 𝑎0𝑏0, 𝑎1𝑏1, 𝑎2𝑏2, 𝑎3𝑏3
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Karatsuba 기반 곱셈기 최적화

• 내부 카라츠바 연산 수행

• 𝑎0 + 𝑎1𝑋 𝑏0 + 𝑏1𝑋 = 𝑎0𝑏0 + 𝑎0 + 𝑎1 𝑏0 + 𝑏1 + 𝑎0𝑏0 + 𝑎1𝑏1 𝑋 + 𝑎1𝑏1𝑋
2
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Reduction

• 𝑓 𝑥 = 𝑥256 + 𝑥10 + 𝑥5 + 𝑥2 + 1

• 𝑥256 ≡ 𝑥10 + 𝑥5 + 𝑥2 + 1 (𝑚𝑜𝑑 𝑓 𝑥 )

• Reduction 은 상위 256 비트를 
하위로 내려서 XOR 연산

• 10/5/2 만큼 오른쪽 shift

• 혹은 그대로
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결론

• 전자서명 알고리즘의 성능과 안전성은 결국 곱셈기법에 의해 좌우됨

• 격자기반 HEATAE와 대칭기반 AIMer는 서로 다른 수학적 기반을 가짐
• 각각 NTT 및 Binary Field 연산 최적화가 핵심 경쟁력으로 작용

• Constant-time 구현, 분기 제거, 메모리 접근 최소화와 같은 구현 보안 
기술은 알고리즘 자체만큼 중요

• 향후 PQC 전환 시대에는 이론적 안전성뿐 아니라 플랫폼 친화적이고 
안전한 구현 기술 확보가 필수 과제
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